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Cyber-Sicherheit:
Schutz vor Phishing,
Ransomware & Co.

Cyber-Angriffe treffen Unternehmen unabhingig von
ihrer GroRe. Ob Ransomware, Phishing oder Angriffe
auf Lieferketten — die Bedrohungen werden komplexer,
und die Schiden sind gravierend. Um IT-Infrastruktur
effizient zu schiitzen, braucht es einen ganzheitlichen
strategischen Ansatz, der ein Bewusstsein fiir die
Gefahren schafft und maRgeschneiderte technische
Losungen implementiert. Am Ende geht es nicht nur
um Daten, sondern um Vertrauen.

Angela Lembcke, Sales Manager bei

der SITS Deutschland GmbH in Ulm, weist
darauf hin, dass die Mitarbeitenden auf
allen Unternehmensebenen regelmaBig
im Rahmen von Awareness-Kampagnen
geschult werden sollten, um sie fiir
IT-Sicherheit zu sensibilisieren.
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orbert Hofmann ist ein groRer Mann,
N breites Kreuz, eine echte Kante. Und wie

er da so steht, wirkt er wie eine Fleisch
gewordene Firewall, uniiberwindbar fiir Cyber-
Angriffe aller Art. Ein Antipode gegen die di-
gitalen Teufeleien aus dem Darknet, gegen die
Hacker dieser Welt. Tatsdchlich ist Hofmann
Experte fiir IT-Security mit mehr als 40 Jah-
ren Berufserfahrung sowie Griinder und Ge-
schiftsfithrer der meco IT GmbH in Weingar-
ten. Er betreut mit seinem Team kleine und mit-
telstdndische Unternehmen zu IT-Sicherheit
und -Infrastruktur. Und manchmal sind er und
seine Mitarbeiter auch Retter in groRer Not —
dann, wenn der Ernstfall eingetreten ist.

Zunehmende Professionalisierung
in der Cyber-Kriminalitdt

Rund 39 Millionen infizierte Systeme, soge-
nannte Abuse Reports, hat das Bundesamt fiir
Sicherheit in der Informationstechnik (BSI) im
vergangenen Jahr allein in Deutschland do-
kumentiert — Tendenz steigend. Dabei sei der
deutschen Wirtschaft 2024 ein Schaden in Ho-
he von 178,6 Milliarden Euro entstanden, rund
30 Milliarden Euro mehr als im Vorjahr, berich-
tet Bitkom, der Branchenverband der deut-
schen IT- und Digitalwirtschaft. Laut einer wei-
teren BSI-Analyse werden tdglich mehr als
300.000 neue Schadprogrammvarianten ent-
deckt — ein alarmierender Hinweis auf die zu-
nehmende Professionalisierung der Cyber-Kri-
minellen. Monstrose Zahlen, die aufschrecken.
»Es geht schon lange nicht mehr um die Frage,
ob meine IT-Infrastruktur attackiert wird, son-
dern nur noch um das Wann und Wie mahnt
meco-IT-Chef Hofmann.

Hintertiir ins System

»Ransomware und Phishing-Kampagnen blei-
ben die hdufigsten und gefdhrlichsten Angrif-
fe weil René Karcher, Geschaftsfiihrer der
SecuritySquad GmbH in Frickingen. Der Mann
war einst beim Bundesnachrichtendienst be-
schéftigt und weiR genau, wie es in den Ein-
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Norbert Hofmann, Geschaftsfiihrer von meco IT in Weingarten, betreut mit seinem
Team vor allem kleine und mittelstandische Unternehmen in Sachen IT-Sicherheit.

geweiden des globalen Cyberspace ausschaut
und welche Gefahren dort lauern: ,Solche Atta-
ckenrichten oft erhebliche Schdden an und ha-
ben in den letzten Jahren signifikant zugenom-
men.“ SecuritySquad ist nach eigenen Angaben
darauf spezialisiert, widerstandsfahige digitale
Infrastrukturen vor allem fiir KMUs, Behorden
und andere Organisationen zu schaffen.

Ransomware ist Schadsoftware, die heimlich
eingeschleust wird. Sie er6ffnet eine Hinter-
tiir ins System, Angreifer kdnnen sich in al-
ler Ruhe umsehen, manchmal monatelang.
Und wenn sie nicht rechtzeitig entdeckt wer-
den, macht es irgendwann Klick, und alle Da-
ten sind verschlisselt, oft auch in den Back-
ups. Phishing-Attacken kommen als E-Mails
von scheinbar vertrauenswiirdigen Absendern
und zielen darauf ab, vertrauliche Informatio-
nen wie Passworter abzuschopfen. Die Daten
werden manchmal im Darknet zum Kauf ange-
boten, oder es folgt eine Losegeldforderung.
Oder beides.

Unternehmen sollten Gefahren
realistisch einschatzen und in
effiziente SchutzmaRnahmen

investieren.

Norbert Hofmann, Geschaftsfiihrer der meco IT GmbH in Weingarten
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Gefahr droht auch von innen

Doch es droht auch Gefahr von innen — Risi-
ko Schatten-IT: ,Haufig nutzen Mitarbeiterin-
nen und Mitarbeiter private Anwendungen
auf ihrem Biirorechner oder eigene Gerite, die
nicht in das Sicherheitskonzept des Arbeitge-
bers integriert sind* stellt Angela Lembcke, Sa-
les Manager bei der SITS Deutschland GmbH
in Ulm, fest. Das Unternehmen ist auf Cyber-
Sicherheit fiir groBe Mittelstdndler und Kon-
zerne mit ihren teils globalen und komplexen
Netzwerken spezialisiert. Mit Blick auf interna-
tional aufgestellte Unternehmen zahlt Lembcke
auch Attacken auf die verschiedenen Lieferket-
ten zu den groften Bedrohungen: ,Solche Sup-
ply-Chain-Attacken auf Zulieferer oder Part-
nerunternehmen zielen darauf ab, den Angrei-
fern Tiir und Tor in die Systeme groRer, eigent-
lich gut geschiitzter Unternehmen zu &ffnen.”
Noch eher selten sind Schdden durch Attacken
auf loT-Gerdte oder Deep Fakes und soge-
nannte Robo Calls, die vor allem durch die Ver-
breitung von Kiinstlicher Intelligenz einfacher
werden, wie im Bitkom-Bericht nachzulesen ist.

IT-Sicherheit beginnt im Kopf

Die gute Nachricht: Es gibt Mittel und Wege,
Unternehmen sowie IT-Infrastruktur und Da-
ten effizient zu schiitzen. Aber wie? ,IT-Sicher-
heit beginnt im Kopf*, erklart Hofmann. Vie-
le Entscheider und Fithrungskréfte kleiner und
mittelstdndischer Unternehmen (KMUs) ge-
hen seiner Erfahrung nach immer noch davon
aus, sie seien fiir Cyber-Attacken nicht inte-
ressant genug. Doch das Gegenteil ist der Fall:
Gerade KMUs geraten immer mehr ins Visier
der Angreifer, belegt die BSI-Dokumentation.
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Ransomware
und Phishing-
Kampagnen blei-
ben die haufigs-
ten und gefahr-
lichsten Angriffe.

René Karcher, Geschaftsfiihrer der
SecuritySquad GmbH in Frickingen
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Auch, weil die Angreifer die Schwachstellen
von KMUs kennen:  Kleinstunternehmen feh-
len nicht nur das technische Wissen, sondern
oft auch die finanziellen Mittel, um grundlegen-
de IT-Schutz- und SicherheitsmaBnahmen ef-
fektiv umzusetzen®, erldutert IT-Experte Hof-
mann. Mittlere Unternehmen seien in der Re-
gel zwar besser aufgestellt, ,haben aber hiufig
keine ausreichend spezialisierten IT-Abteilun-
gen und stoRen gerade bei komplexeren Anfor-
derungen schnell an ihre Grenzen® Vor allem
aber sieht er eine Diskrepanz zwischen Eigen-
wahrnehmung und Realitdt: ,Viele Geschifts-

CYBERSECURITY IST

UNSERE MISSION
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fihrer unterschétzen auf der einen Seite die
Abhéngigkeit ihres Unternehmens von einer
funktionierenden IT-Infrastruktur. Und tiber-
schitzen auf der anderen Seite ihre IT-Sicher-
heit®, stellt Hofmann fest. Daher fordert er Un-
ternehmensfiihrer dazu auf, ,ihr Bewusstsein
fiir die Bedrohungen aus dem Cyberspace zu
scharfen, die Gefahren realistisch einzuschat-
zen und in effiziente SchutzmaBnahmen zu in-
vestieren®

Philipp Konig, Geschiftsfithrer der SSIG-IT
GmbH in Blaubeuren, blast ins selbe Horn.
HT-Sicherheit sollte nicht als Luxus verstan-
den werden, sondern als integraler Bestand-
teil einer verantwortungsbewussten Unterneh-
mensfithrung®, betont er. Bereits nach einem
einstiindigen Impulsgesprach konnten ers-
te Moglichkeiten skizziert und gemeinsam die
Richtung bestimmt werden, das soll die Hemm-
schwelle senken. Die Mission seines Unterneh-
mens: auch kleineren Unternehmen und Mit-
telstandlern professionelle und erschwingliche
IT-Sicherheitslésungen bereitzustellen.

Ganzheitlicher Ansatz
fiir effizienten Schutz

Die vier Experten sind sich einig: Fiir einen
effizienten Schutz der IT-Infrastruktur von
Unternehmen braucht es einen ganzheitli-
chen Ansatz. Am Anfang steht eine fundier-
te Risikoanalyse: Wo sind die Schwachstellen,
was sind die Kronjuwelen des Unternehmens?

René Karcher,
Geschaftsfiihrer der
SecuritySquad GmbH
in Frickingen, kennt
als ehemaliger Ange-
stellter des Bundes-
nachrichtendiensts
die Gefahren, die im
Cyberspace lauern,
genau.
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Ihre IHK-Ansprechpartner
IT-Sicherheit

Bei Fragen rund um IT-Sicherheit,
CyberSicherheitsCheck, NIS-2
und verwandte Themen kommen
Sie gerne auf uns zu!

» IHK Bodensee-Oberschwaben,
Melanie Riether,
Tel. 0751 409-299,
riether@weingarten.ihk.de

» IHKUlm,
Gernot Schnaubelt,
Tel. 0731173-179,
schnaubelt@weingarten.ihk.de

Leitfaden zur Cyber-Sicherheit
im Unternehmen

Wie kénnen sich Unternehmen vor
Hacker-Angriffen schiitzen? Wie
konnen Mitarbeiter fiir mogliche

Gefahren aus dem Netz sensibilisiert
werden? Und wohin wendet man sich
im Notfall? Ein Leitfaden der IHK
Bodensee-Oberschwaben gibt einen
Uberblick iber mdgliche Risiken und
Handlungsfelder im Bereich
IT-Sicherheit.

www.ihk.de/bodensee-oberschwaben,
Nr. 1941832

Infos rund ums Thema
Informationssicherheit

Auch auf der Website der IHK Ulm
gibt es zahlreiche Informationen zu
Datensicherheit, Awareness,
Passwort-Management und anderen
verwandten Themen.

www.ihk.de/ulm, Nr. 6174294
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Es braucht eine effiziente
Backup-Strategie mit klar
definierten Prozessen —
und ein solides Patch-
Management.

Philipp Kénig, Geschftsfiihrer der SSIG-IT GmbH in Blaubeuren
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Philipp Konig ist liberzeugt davon, dass IT-Sicherheit nicht als Luxus verstanden werden sollte,
sondern als integraler Bestandteil einer verantwortungsbewussten Unternehmensfiihrung.

René Karcher von SecuritySquad beispielsweise setzt dabei auf ein stra-
tegisches IT-Sicherheitsmanagement. Ein solches Information Security
Management System (ISMS) bilde die Grundlage fiir eine systematische
und langfristige Sicherung der IT-Infrastruktur. Dazu gehoren fiir ihn ein
umfassendes Sicherheitskonzept mit alltagstauglichen Richtlinien sowie
regelméiRige Audits und die kontinuierliche Anpassung des ISMS an neue
Bedrohungen. SITS Deutschland spricht analog von einem 360-Grad-
Ansatz und verfolgt eine Sicherheitsstrategie, die sdémtliche Geschéfts-
prozesse integriert, erklart Angela Lembcke. Dazu zéhlen beispielswei-
se eine umfassende Risikobewertung, die Integration von Sicherheits-
maBnahmen in alle Unternehmensbereiche und eine konsequente Uber-
wachung.

Veraltete Systeme: offene Einladung fiir Angreifer

Konkret geht es um eine ganze Reihe fiir den Schutz einer IT-Infrastruktur
elementarer, vorbeugender Mafnahmen. Ganz wichtig: ,Es braucht eine
effiziente Backup-Strategie mit klar definierten Prozessen, die vorschrei-
ben, wann Backups erstellt und auch getestet werden miissen, erklart
Konig. Wesentlich sei auch ein solides Patch-Management. Heift: Soft-
ware und Betriebssysteme miissen regelmiBige aktualisiert werden —
die Updates schliefen bekannte Sicherheitsliicken. Rechner mit veral-
teter Software, fiir die es keinen Support und damit auch keine Patches
mehr gibt, gehdren unbedingt vom Netz, befindet Angela Lembcke: ,Ver-
altete Systeme sind eine offene Einladung fiir Angreifer.“

Dariiber hinaus halt meco-IT-Geschéftsfiihrer Hofmann etwa Netzwerk-
pléne, Inventarlisten oder Konfigurationsdateien sowie einen Passwort-
Manager und gut gepflegte, umfassende IT-Dokumentationen fiir zwin-
gend notwendig. ,Gerade im Notfall, wenn alles schnell gehen muss,
braucht es einen guten Uberblick iiber die Infrastruktur® erklért er. Da-
her sollten gut durchdachte Notfallpléne, die genau regeln, was nach ei-
nem Angriff zu tun ist, sowie Wiederanlaufplane dabei helfen, nach Aus-
fallen schnell und geordnet zu reagieren.
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Technische Losungen bleiben wichtig, und Firewalls, Verschliisselun-
gen und Multi-Faktor-Authentifizierung sind heute Standard. Security-
Squad hat auBerdem automatisierte Tools wie Schwachstellenscanner
sowie manuelle Penetrationstests im Portfolio, um regelméRig Schwach-
stellen und Sicherheitsliicken zu identifizieren. Innovative Werkzeuge wie
Threat-Intelligence-Plattformen oder automatisierte Anomalie-Erken-
nung kénnten ebenfalls dabei helfen, potenzielle Gefahren friihzeitig zu
erkennen und gezielt abzuwehren, ist Karcher tiberzeugt.

Technik ist nur Teil der Losung

»Aber Technik allein reicht nicht aus®, warnt Angela Lembcke von SITS
Deutschland, die sogar eine Darknet-Schulung besucht hat, um zu ver-
stehen, wie die Marktplétze im ,dunklen“ Teil des Internets funktionie-
ren, und daher einen ganz besonderen Blick auf die Dinge hat. Sie er-
géanzt: Die Mitarbeitenden auf allen Unternehmensebenen sollten im
Rahmen sogenannter Awareness-Kampagnen regelméRig geschult wer-
den, um ihre Sinne zu schirfen gegen die Bedrohungen aus dem Netz.“
Um Freund von Feind unterscheiden zu konnen. ,Denn Mitarbeitende®
fiigt René Karcher hinzu, ,sind oft die erste Verteidigungslinie gegen An-
griffe aus dem Netz.“

Solche Kampagnen kdnnten beispielsweise aus spielerischen Elementen
bestehen wie einem internen Phishing-Test und interaktiven Workshops.
ySimulierte Phishing-Mails sind dabei besonders effektiv®, wei§ SSIG-
IT-Chef Kénig. Karcher empfiehlt neben solchen SchulungsmaRnahmen
auch die Einfithrung sogenannter Zero-Trust-Modelle, die davon ausge-
hen, dass niemandem im Netzwerk vertraut werden kann und daher bei
Zugriffen automatisch eine standige Verifizierung anfordern.

Bei Hackerangriffen ist schnelles Handeln gefragt

Sollte es trotz aller vorbeugenden Manahmen doch zu einem Hacker-
angriff kommen, ist schnelles Handeln gefragt: Krisenteams sollten ei-
nen kiihlen Kopf bewahren, ihren Notfallplan aktivieren und professio-
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nell vorgehen: Um rechtliche Konsequenzen zu ver-
meiden, muss der Vorfall innerhalb von 72 Stunden
an zustindige Stellen gemeldet und Kunden und Ge-
schaftspartner miissen umfassend informiert werden.
Vor allem sollten die betroffenen Systeme sofort vom
Netz genommen und isoliert, Daten gesichert und IT-
forensische Analysen eingeleitet werden®, betont Se-
curity-Experte Karcher. Dariiber hinaus liegt die Prio-
ritdt auf der Wiederherstellung essenzieller Systeme —
ein zentraler Schritt, um den Betrieb schnellstméglich
wieder aufzunehmen und den potenziellen finanziellen
und Imageschaden einzugrenzen. Und darauf, Vertrau-
en wieder aufzubauen, das womdglich verloren ge-
gangen ist, weil etwa sensible Unternehmensdaten —
Stichwort DSGVO — betroffen sind.

IT-Sicherheit geht alle an

Die EU-Richtlinie zur Netzwerk- und Informations-
sicherheit (NIS-2), die nun wohl erst im Laufe dieses
Frithjahrs in nationales Recht umgesetzt werden wird,
schreibt es ohnehin vor: Unternehmen miissen ihre
MaBnahmen zum Schutz vor Cyber-Angriffen intensi-
vieren, strengere Sicherheitsstandards etablieren und
ihre IT-Systeme stets auf dem neuesten Stand halten
und anpassen. Denn die Bedrohungsszenarien entwi-
ckeln sich weiter: ,Cyber-Angriffe werden zunehmend
spezialisierter, und Angreifer setzen verstérkt auf KI-
gestiitzte Werkzeuge®, befiirchtet IT-Profi-Hofmann.
,Auf diese neuen Bedrohungen miissen sich Unter-
nehmen kiinftig einstellen. Andererseits entwickeln
sich spezifische KI-Anwendungen auch zu einer méich-
tigen Waffe im Kampf gegen die Gefahren aus dem In-
ternet. Schon heute gibt es automatisierte Systeme,
die Bedrohungen in Echtzeit erkennen und abwehren.
Unternehmen miissen daher auf aktuelle Technologien
setzen und zukunftsfahig planen.

Daten und Vertrauen

Alles in allem wird deutlich: ,IT-Sicherheit geht uns al-
le an® restimiert Norbert Hofmann. Entscheider miis-
sen erkennen, dass es nicht um Panikmache, sondern
um Vorsorge geht. Dabei sollte IT-Sicherheit nicht als
einmalige MaRnahme betrachtet werden, sondern als
ein dynamischer Prozess, der regelméBig tberpriift
und optimiert wird. Ein gut geschultes Team, klare Pro-
zesse und der bewusste Umgang mit Technik schaffen
die Basis fiir ein sicheres Arbeiten. Denn am Ende geht
es um mehr als um Daten — es geht um Vertrauen.

René Kius lebt und arbeitet
als freier Journalist in Ravensburg
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IT-Security — Wie schiitze
ich mich vor Hackerangriffen?

Im Rahmen einer kostenfreien
Online-Veranstaltung am 18. Mérz von
19 bis 20:15 Uhr informiert Torsten
Seeberg von der Zentralen Anlaufstelle
Cybercrime (ZAC) des Landeskriminal-
amts Baden-Wiirttemberg dariiber,
wie Unternehmen und Gewerbe-
treibende sich wirksam vor Angriffen
aus dem Internet schiitzen konnen.
Veranstalter ist die Wirtschaftsforde-
rungs- und Standortmarketinggesell-
schaft Landkreis Sigmaringen (WIS).
Info und Anmeldung:
https://wirtschaftsradar.net/
veranstaltungen/it-security-wie-schuetze-ich-
mich-vor-hackerangriffen-2

Schutz fiir Kritische
Infrastrukturen

Die KRITIS-Regulierung verpflichtet
Betreiber Kritischer Infrastrukturen in
Deutschland zu Cybersecurity und
Pflichten in KRITIS-Anlagen. Damit soll
die Versorgung der deutschen
Gesellschaft und Wirtschaft durch
kritische Dienstleistungen in KRITIS-
Sektoren geschiitzt werden. Die
Regulierung dndert sich ab 2025 in
Deutschland und EU-weit deutlich. Ob
Ihr Unternehmen davon betroffen ist
und wie Sie sich auf die Regulierung
vorbereiten konnen, lesen Sie hier:

https://www.openkritis.de/it-sicherheitsgesetz/
index.html

NIS-2: Was tun?

Das Gesetz hat am 24. Juli 2024 das
Kabinett passiert. Ein Beschluss des
Deutschen Bundestags steht noch aus,
ein Inkrafttreten des Gesetzes steht

daher erst noch bevor.

So konnen sich Unternehmen
darauf vorbereiten:
https://www.bsi.bund.de/DE/Themen/Regulier
te-Wirtschaft/NIS-2-regulierte-Unternehmen/
NIS-2-was-tun/NIS-2-was-tun_node.html

Cybersicherheitsagentur
Baden-Wiirttemberg

Auf der Website der Cybersicherheits-
agentur Baden-Wiirttemberg gibt es
aktuelle Sicherheitshinweise, Empfeh-
lungen, Angebote und Anlaufstellen fiir
Fragen rund um die IT-Sicherheit.

www.cybersicherheit-bw.de

Notfallnummer fiir den Ernstfall

Bei einem Hackerangriff konnen
sich Unternehmen, staatliche Stellen
und Kommunen rund um die Uhr
an die von der Cybersicherheits-
agentur betriebene Hotline
Cyber-Ersthilfe BW wenden.
Dort erhalten Betroffene Unter-
stiitzung bei der Einordnung des
Vorfalls, eine erste Hilfestellung
sowie Hinweise zu Anlaufstellen,
an die man sich wenden kann.

Tel. 0711137-99999

Landeskriminalamt und Polizei

Opfer eines Cyberangriffs sollten
schnellstmdglich Anzeige bei der
Polizei erstatten. Ansprechpartner fiir
Unternehmen ist die Zentrale
Ansprechstelle Cybercrime (ZAC) des
Landeskriminalamts Baden-Wiirttem-
berg. Dort erhalten Betroffene wichtige
Hinweise, um den Angriff bestmdglich
einzugrenzen und zu bewaltigen.
Dariiber hinaus verfiigen Landeskrimi-
nalamt und Polizei liber exklusive
rechtliche Befugnisse, um beispielswei-
se ausgespédhte Daten oder erlangte
Vermogenswerte sicherzustellen und
einen weiteren Schaden zu verhindern.
Zentrale Ansprechstelle Cybercrime (ZAC),
Tel. 0711 54012444 (rund um die Uhr),
cybercrime@polizei.bwl.de,
https://lka.polizei-bw.de/zac
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